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Mallinformation 18FMV6730-4:1.3

Datum Utgava | Beskrivning Ansvarig

Version
2018-11-08 1.0 Mall for ITSA DAOLO
Mallinstruktion

Denna mall ska anvandas for att ta fram I'T-sdkerhetsarkitekturen, ITSA.

ITSA ir en bilaga till ISD-D, och anvinds for att arbeta fram en arkitektur som dels uppfyller
informationssikerhetskraven och dels harmoniserar med SE-arbetet i projektet.

Det firdigstillda dokumentet bérjar med kap 1 Basfakta.

Sidorna innan dess innehaller beskrivningar kring vad ITSA innehiller och att tinka pa i

arbetet. Dessa sidor tas bort 1 det firdigstillda dokumentet.

Instruktion om vad som ska sta under varje rubrik i det skarpa dokumentet anges i gul text.

Den texten ska raderas innan dokumentet fardigstills.
Svart text kan anvindas direkt i det fardigstillda dokumentet.
Ersitt Systemnamn med systemets namn och versionsnummer.

Ta bort rubriker som inte ér relevanta och lidgg till egna rubriker dir sd beh6vs.
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Omfattning av ITSA

Informationssikerhetsdeklaration Definiera (ISD-D) bestar av ett huvuddokument och tre bilagor;
— Bilaga 1 Analysunderlag Definiera (AU-D)
— Bilaga 2 IT-sikerhetsspecifikation Definiera (ITSS-D)
— Bilaga 3, IT-sdkerhetsarkitektur (ITSA)

Dessa bilagor innehiller detaljer och analysunderlag fér informationssikerhetsdeklarationen dir
detta dokument utgdr bilaga 3.

Bilaga 1-AU-D innehiller relevanta analyser avseende informationssikerhetsaspekten ur ett I'T-
systemperspektiv. Resultatet frin AU-D i form av krav dokumenteras i detta dokument. Kraven

och analyserna anvinds for att ta fram IT-sikerhetsarkitektur ITSA.

Figuren nedan visar relationen mellan ISD-D och upphandlingsunderlagen Teknisk specifikation
(TS) och VerksamhetsAtagandeSpecifikation (VAS). Fasen Definiera ska resultera i TS och VAS.

ITSS-D forser VAS med krav pa I'T-sikerhetsarbete och ITSA forser TS med tolkade I'T-
sikerhetskrav.

ISD-planen, som ir en del av genomférandeprojektets projektplan, styr IT-sidkerhetsarbetet och ar
ett viktigt indata till dokumentet ISD-D.

Upphandlingsunderlagen idr separata dokument och ingar inte i ISD 3.0.

Informationssakerhets- A A
deklaration
- Definiera ISD_plan

Bilaga 1 Bilaga2 Bilaga3
Analysunderlag  IT-sdkerhetsspecifikation  IT-sédkerhets-arkitektur
- Definiera - Definiera ITSA
AU-D ITSSD
Verksamhetsatagandespecifikation | __% w1 Teknisk specifikation
IT-sgk — — IT-sak
VAS TS

Dokumentstruktur Informationssikerbetsunderlag Definiera

ITSA omfattar:
— Kravunderlag (referens till)
— FPorutsittningar
—  Systembeskrivning
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— Kraven dokumenteras och utvecklas succesivt i IT-sdkerhetsspecifikationer i Identifiera
ITSS-1, Definiera ITSS-D, Realisera ITSS-R och eventuellt Iidmakthilla ITSS-V. Dessa

dokument utgér sparbarheten i I'T-sdkerhetslésningen.

— ITSA dokumenterar sidkerhetsarkitekturen med grund i MUST KSF samt
verksamhetskraven och utgér den grund som den tekniska specifikationen baseras pa.

— ITSA ger tekniska krav till TS.
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1 Basfakta

1.1 Giltighet och syfte

Detta kapitel ska entydigt identifiera systemet.

Detta dokument ar ITSA t6r <System> version <wersion> intér FMV VHL S3-beslut.

1.2 Revisionshistorik

Detta kapitel ska entydigt identifiera detta dokument.

Datum Utgava | Beskrivning Ansvarig

Tabell 1 - Revisionshistorik

1.3 Terminologi och begrepp

Féljande tabell innehaller specifika begrepp som giller f6r detta dokument. En generell lista
dterfinns i ref [1].

Term Definition Killa Kommentarer/
(férkortning) Anmirkningar
<term> <Definition> <Killa>

<term> <Definition> <Killa>

<term> <Definition> <Killa>

Tabell 2 - Terminologi och begrepp i detta dokument

1.4 Bilageforteckning

Detta dokument har inga bilagor.

1.5 Referenser

Dokumenttitel Dokumentbeteckning, datum Utgava nr
[1] ISD 3.0 Begrepp och férkortningar 18FMV6730-8:1.1 1

[2] AU-D Bilaga 2 till ISD-D <dokumentid., 4333- | <nr>

mm-dd>
[3] ITSS-D Bilaga 2 till ISD-D <dokumentid., 4334- | <nr>
mm-dd>

[4] ISD-Plan <dokumentid., 4444-mm-dd> <nr>

[5] ISD-Strategi <dokumentid., 4434-mm-dd> <nr>

[6] SYD <dokumentid., 4444-mm-dd> <nr>

[7] Designregel Hirdning av I'T-system, utgiva 1.0 | 18FMV3960-1:1 2018-05-04 1

[8] Krav piloggning i Férsvarsmaktens I'T-system | FM2016-4365:1, 2016-02-19 1

[9] Designregel Programvaror med underhill 18FMV3960-2:1, 2018-05-17 1

Tabell 3 - Referenser
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2 Inledning
2.1 Syfte

ITSA ir en besktivning/kravstillning av arkitekturen som tas fram i syfte att optimera designen
avseende informationssikerhet for att erhalla en ackrediterbar 16sning.

ITSA ir grunden for kravstillning mot leverantor, fraimst i form av kravstallning i Teknisk
Specifikation (TS). Krav som identifieras i ITSA kan dven vara aktuella for att fortecknas i
Verksamhetsitagandespecifikation (VAS).

En dokumenterad IT-sdkerhetsarkitektur visar hur IT-sdkerhetsfunktionerna férdelas (allokeras)
och anvinds, hur dessa interagerar med varandra och med systemet samt identifiera
sikerhetsrelevanta grinsytor.

2.2 Samverkan med SE

Framtagning av denna I'TSA har gjorts i samverkan med 6vrigt SE-arbete. Syftet ar att hitta en
optimal systemarkitektur, ur bade ett informationssikerhetsperspektiv och ett funktionellt
perspektiv.

Resultatet av bide ITSS-D/ITSA-arbetet och SE-arbetet ir kravstillning i en (eller flera) TS och
VAS.
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3 Forutsattningar och systembeskrivning
Informationen i detta kapitel ligger till grund £6r arkitekturen och allokeringen av

sakerhetsfunktioner.

3.1 Informationsklassificering

Systemet kommer att lagra, bearbeta eller transitera information klassad som hogst INFOKILASS,
enligt REF. Se AU-D f6r analyser och slutsatser.

Obsetrvera att komplexa system kan ha olika informationssikerhetsklassificering av information i
olika systemkomponenter (delsystem). Ange i sd fall klassificeringen per systemkomponent.

Observera att dven sjilva komponenten kan vara klassificerad.

3.2 Operativ anvandning
Information i detta kapitel kan himtas frin anvindningsfall i AU-D.

3.2.1 Operativ miljo

Ange hur systemet ska anvindas operativt. Detta innefattar t ex antal instanser, stationart eller
mobilt och nationellt eller internationellt.

OBSERVERA: informationen i detta stycke kan paverka klassificeringen av detta dokument!

3.2.2 Anvdndare

Ange vilka anvindare det finns i systemet. Besktivningen ska omfatta anvindare/operatérer som
har skilda rittigheter i system jamfért med administratdrer med hogre rittigheter.

Ange om det finns behov av root/ Administrator/Superuser.

Det ska framgi att det finns olika typer av administratérer (dvs anvindare med hogre rittigheter),
sasom behorighetsadministrator, sikerhetsadministrator, sikerhetsloggadministratér och
systemadministrator.

OBSERVERA: administratorer r en typ av anvindare

Information in detta kapitel ska omsittas/6verensstimma med behérighetspolicyn.

3.2.3 Exponering

Ange hur och var systemet exponeras, kopplat till respektive anvindarkategori (HMI). Exponering utgors av bade
infologiska och fysiska gransytor.

Reducering/hantering av exponering kan ske pé ett antal olika sitt, exempelvis genom att férindra
arkitektur eller pa annat sitt férindra den tekniska I6sningen. Exponeringen kan ocksa reduceras
genom att kravstilla driftmiljon eller begrinsa systemets anvindning istillet f6r tekniken. D4
forandras inte den faktiska systemlosningen men kraven pa omgivningen och/eller anvindarna
sinker exponeringen.
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Det dr dock viktigt att se till att den férandrade systemlosningen fortfarande uppfyller
verksamhetens behov och krav. Om férindringen innebir férindringar av systemets funktionalitet
maste detta stimmas av med och accepteras av bestillaren. Det kan exempelvis finnas
funktionalitet som 4r ”nice to have” men inte ”need to have”. Avldgsnandet av denna typ av
funktioner kan ge férdelar i form av en minskad exponering, men det paverkar verksamhetens
behov. Denna férindring kan dock goras, om den iar férankrad hos bestillaren.

3.2.3.1 Exponering och arkitektur

Att férandra arkitekturen och pa sa sitt uppna en ligre exponering av systemet kan goras pa olika
satt.

Ett stand alone-system ar alltid att foredra ur exponeringssynpunkt (ur ett logiskt perspektiv). Om
detta inte 4r mojligt bor samtliga grinsytor noga definieras och trafik filtreras f6r att minimera och
kontrollera exponering av systemets information.

Uppsikring och/eller begrinsning av informationsutbytet mellan system kan sinka exponeringen,
exempelvis genom att kapsla in kinslig information eller genom att centralisera systemlosningen
och pa sa sitt uppnd en ligre exponering av systemet som helhet. Antalet behoriga anvindare ir
ocksa en faktor som kan vara mojlig att paverka. Ju firre anvindare desto ligre exponering.

Ytterligare en mojlighet dr att skapa ’titthdl” in i systemet dir lasrittighet ges men inte
skrivrittighet. Denna l6sning dr mest av virde dar riktighet eller tillganglighet 4r i fokus snarare 4n
sekretess.

3.2.3.2 Exponering och teknisk I6sning

Hur férindring av ett systems tekniska 16sning i syfte att minska systemets exponering kan gbras
ir nagot svarare att exemplifiera da den tekniska l6sningen inte dr fullt lika starkt kopplad till
exponeringen som exempelvis arkitekturen. Det finns dock nagra generella méjligheter.

Att inf6ra kryptering i ett system dr ett effektivt sitt att sinka exponeringen. Det bor da
genomforas en analys for att se vilka anslutningar och kommunikationsvdgar som kan vara mer
exponerade dn andra och att sedan férséka rikta sina insatser mot dessa.

Att gbra ett medvetet val av operativsystem kan ocksa vara ett sitt att reducera exponeringen,
framfor allt vad giller skadlig kod, men till viss del dven riktade, illvilliga angrepp fran icke
behériga individer/system.

3.2.3.3 Exponering och driftmiljo

Vad giller ett systems driftmilj6 sa finns det en hel del atgirder som kan vidtas for att sinka
systemets exponering. I de fall dd systemet ska driftsittas i kontorsmiljé eller motsvarande kan det
exempelvis handla om tilltrddesbegrinsning i de lokaler ddr systemets hardvara édr placerad. Kanske
tinns det ocksda mojlighet att drastiskt f6randra driftmiljon genom att istallet for att driftsatta
systemet i kontorsmilj6 vilja ett bergrum eller annan hogsikerhetsmiljé.

Det dr ocksa viktigt att beakta den context i vilket ett system ska driftsittas. Om ackrediteringen
innehaller sdkerhetskrav i systemets driftmiljé, maste dessa vara uppfyllda f6r alla miljéer systemet
driftsitts i.
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Kopplat till driftmilj6 finns det ocksa mdojlighet att f6randra eller begrinsa vilka anvindningsfall
som tillits/mojliggors. Ett exempel kan vara en verksamhet som har 6nskemal om att systemet ska
kunna anvindas bade pa stabsledningsplats (kontrollerad kontorsmiljé) och ute i terringfordon
(betydligt mindre kontrollerad milj6). Fragan kan da stillas om systemet verkligen behver vara
mojligt att anvinda ute i filt. Om sa inte ér fallet kan anvindningsfallen reduceras till att endast
omfatta stabsledningsplats och pa sa sitt har systemets exponering sinkts.

3.3 Systembeskrivning

Foljande figur illustrerar olika nivaer pa systembeskrivningen. I'TSA innehaller FMV malbild
avseende systemet som helhet, med viss detaljering pa hdg nivd. Den faktiska utformningen styrs
av systemutvecklaren, som tillsammans med FMV, utformar systemet pd en detaljerad niva.

Detaljniva Systemoversikt Systemets omgivning Krav
Hognivabeskrivning Funktionsbeskrivning

ITSA

Realisering
Modulbeskrivning
Lagnivabeskrivning

N Implementation v
Systemldsning

Figur 1 Beskrivningsnivier

3.3.1 Systemoversikt

Besktiv systemet pa en Gvergripande nivd. Avsikten med detta stycke dr att lisaren ska f en bild
av vad system édr och syftet med detsamma.

3.3.2 Systemets omgivning

Beskriv 6vergripande hur systemets (System i Fokus, SiF) omgivning ser ut. Visa den évergripande
arkitekturen med en bild dir externa grinsytor ingar. Beskriv angrinsade system och
informationsfléden. Exempel p4 figur:
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FM IP-nat

= Angénsande system

Angdnsande system

Figur 2 Systemets omgivning (exenmpel)

Hir ska det dven beskrivas om det finns stodjande system, d.v.s system som tillhandahaller
sikerhetsfunktioner som System i Fokus dr beroende av. Detta kan t ex vara ett underliggande
system f6r administration av anvindare och behorigheter eller ett system f6r insamling av
sikerhetsloggar.

Vissa system forlitar sig pa sikerhetsfunktionalitet som tillhandahalls av komponenter som inte
ingdr i systemet, exempelvis da systemet utgor en del av ett storre system. I dessa fall maste det f6r
varje krav som har ett sadant externt beroende, i I'T-sikerhetsspecifikationen (ITSS), tydligt
identifieras savil beroendets art och till vad samt pa vilket sitt kravet r tinkt att omhédndertas.

Externa beroenden fir endast finnas om den externa komponenten ir del av ett ackrediterat
system med minst samma niva av funktionella krav och assuranskrav som det system vilket forlitar
sig pd den externa komponenten. Detta f6r att kunna forlita sig pd en sdkerhetsegenskap i ett
annat system. Denna egenskap maste ha utvirderats och 6verensstimma med vad det forlitande
systemet forvintar sig. Kravet pa ackreditering avser dven tilltron till att den externa komponenten
kan skydda sig sjilv si att egenskaperna bibehalls.

I denna beskrivning kan det ocksa inga beskrivning av fysiskt skydd och skydd mot obehorig
avlyssning och réjande signaler (ROS och/eller TEMPEST).

Krav pa omgivningen kan ocksa finnas i I'TSS-D.

3.3.3 Hodgnivabeskrivning

I detta avsnitt beskrivs SiFF pa en hog niva. Det ska framga hur systemet 4r uppbyggt
(systemelement) och vilka interna gransytor som finns. Det dr inte méjligt att ge direkta
anvisningar om vad som ir ritt nivé, da detta ir beroende pa det aktuella systemet. Syftet med
hognivibeskrivningen ar att ge utvecklare, leverantor och/eller granskare en tillricklig bild 6ver
hur systemet dr tinkt att se ut. Exempel pa figur:
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Hégnivibeskrivningen ska férteckna olika systemkomponenter, samt interna gransytor.
Beskrivningen ska ocksé innehalla de griansytor som utgér HMI, dvs dir anvindare och

administratorer interagerar med systemet.
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4 Sakerhetsarkitektur

Genom uppdelning av ett system kan kostnadsdrivande krav isoleras till egna delsystem och
dirigenom sinka totalkostnaden for hela systemets skydd.

Skyddet for separationen (dvs kravstillningen pd skyddsmekanismer) mellan delsystemen skall
dock alltid uppfylla delsystemens hogsta niva. Delsystemindelning ger en méjlighet att betrakta det
totala system som “flera samverkande delsystem”.

4.1 Design- och arkitekturbeslut
4.1.1 ISD Designbeslut

Ange eventuella designbeslut som giller f6r systemet. Detta kan exempelvis vara val av
systemkomponenter (brandvigg, krypto, diod, kortldsare, osv) eller viss mjukvara (FM Tunnel,
antivirus, osv). Killan till dessa beslut kan t ex vara ISD-Strategi eller SYD.

Pos | ISD Designbeslut Kiilla/Referens

Tabell 4 — 1SD Designbesint

Om ovanstdende designbeslut genererar krav pd teknisk 16sning, ska detta anges nedan:

Krav | Kravtext

Tabell 5 — Krav hérledda nr ISD Designbeslut

4.1.2 Formella designregler

Ange eventuella designregler som giller systemet. Detta kan exempelvis vara designregler avseende
hirdning av datorer. Detta avsnitt avser formellt beslutade designregler.

Pos | ISD Designbeslut Killa/Referens

Tabell 6 — Formella designregler

Om ovanstiende formella designregler genererar krav pa teknisk 16sning, ska detta anges nedan.

Krav | Kravtext

Tabell 7 — Krav hérledda ur formella designregler

4.1.3 Anvandningsfall
Ange eventuell paverkan pd arkitekturen utifran driftsfall i AU-D (ref [XXX]).

Pos | ISD Designbeslut Killa/Referens
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Om ovanstiende anvindningsfall genererar krav pa teknisk 16sning, ska detta anges nedan.

Krav | Kravtext

Tabell 9 — Krav harledda nr driftfall

4.1.4 Arkitekturprinciper

Vid systemutveckling eller framtagning av en IT-tjianst bor féljande grundliggande principer
beaktas/foljas. Dessa arkitekturprinciper foljer best practice enligt industrin, varfér principerna

benimns pa engelska.

Arkitekturprincip Beskrivning

Minimalism Sikerhetsrelevanta funktioner ska inte gbra nigot mer dn nédvindigt

Least privilege Anvindare och funktioner ska endast ha nédvindiga rittigheter

Redundancy Funktioner ska ha kapacitet for att hantera hég belastning och systemfel
(inklusive fysiska fel)

Defence in depth Multipla funktioner ska samverka pa olika nivier fOr att uppritthilla

sakerheten

Self-protection

Funktioner ska inte ha onddiga beroende till andra funktioner/dominer

Controlled data flow

Informationsutbyte ska f&lja vil definierade ménster, som dr under central
kontroll

Balanced strength

Det ska finnas en balans i stytkan hos sidkerhetsfunktionerna i hela systemet

Hardening

Alla funktioner som inte stodjer systemets primira syfte ska vara
avstingda/avinstallerade

Tabell 10 — Arkitekturprinciper

Utoéver ovanstdende principer finns det andra riktlinjer, sdasom:

Arkitekturprincip Beskrivning

Economy of Sikerhetslosningar méste héllas enkla, okomplicerade och begrinsade till
mechanisms sin omfattning

Open design Sikerhetslosningar méste vara 6ppen i design och implementation och med

sa fa “hemligheter” som m&jligt. Dessutom ska sikerhetslosningar inte
forlita sig pa skydd frin endast kinda hot.

Ease of use

Sdkerhetslosningar maste vara enkla (anvindarvinliga) och tillrickligt enkla
for att undvika riskabla workarounds. Transparenta sidkerhetslosningar bor
efterstrivas.

Tabell 11 — Arkitekturprinciper — dvriga riktlinjer

4.1.4.1 Minimalism

Principen om minimalism innebir att sikerhetsrelevanta funktioner inte far géra mer dn absolut
n6édvindigt, d.v.s. vara enkel, liten, och fokuserad.

Enkelhet dr viktigt eftersom komplexitet tenderar att introducera fel i arkitektur, design,
implementation, testning, anvindning och hantering av informationssikerhetslosningar.

Bilaga 3 till ISD-D




Oppen/Unclassified Bilaga 3 till ISD-D

an
FMV ! Datum Diarienummer Arendetyp

ange ange ange
Dokumentnummer Sida
ange 17(44)

Komplexitet ar svart att analysera och konkretisera, men ett subjektivt matt . Komplexitet bor
sdledes minskas med en séndra och hirska strategi (s.k. divide and conquer) samt genom
standardisering. Aven storleken pa en funktion eller en tillging (asset) kan vara en orsak till
problem nir det giller minimalism, det vill siga att alltf6r ménga funktioner implementeras i en
enskild systemkomponent. Det kan da vara limpligt att dela upp funktionen eller tillgingen till
flera funktioner.

Geografisk spridning av dessa funktioner kan ocksé vara ett alternativ.

Principen om minimalism giller dven sjilva systemet eftersom det inte alltid dr limpligt att skapa
ett enda allomfattande system inom en organisation. Vissa komplexa eller dldre funktioner kan
anvindas som distinkta (externa) system snarare dn att ingd i det generella systemet. Genom att

avskilja komplicerande faktorer kan komplexiteten minskas for helhetslésningen.

Principen om minimalism arbetar vanligtvis tillsammans med principen om Least privilege.

Arkitekturprincip Hanteras av system pa foljande sitt
Minimalism Ange bur principen om Minimalism beaktas i systemet
Tabell 12 — Minimalism

Om ovanstaende arkitekturprincip genererar krav pé teknisk 16sning, ska detta anges nedan.

Krav ID Kravtext

Tabell 13 — Krav hérledda nr arkitekturprincipen Minimalism

4.1.4.2 Least Privilege

Principen om Least privilege avser att anvindare och funktioner endast skall tilldelas rittigheter
som 4r absolut nédvindiga. Genom att tillimpa principen minskas den potentiella risken fér
sarbarheter.

En rittighet har betyder ritt for ett subjekt att utféra en funktion pa ett objekt. Subjektet dr en
anvindare, eller en funktionell roll, och objektet dr typiskt ett dataobjekt, t.ex. en fil. Funktionen
kan vara vad som helst, men innebir ofta access, t.ex. ldsa, skriva, exekvera, etc. Rittigheter kan
vara ovillkorliga eller kriva ett visst sammanhang, t.ex. att de endast dr implementerade pa vissa
terminaler eller under vissa timmar, eller bara vid anrop fran vissa applikationer, eller nir de
tillimpas pa vissa objekt.

Med tanke pa att en rittighet 4r en <subjekt, funktion, objekt> -triplett, kan principen om Least
privilege frimjas genom att minimera subjektet, funktionen och/eller objektet.

— Minimera subjektet -
— Minimera funktionen - Principen om Least privilege dr nira beslaktad med principen om

minimalism nir det giller att minska komplexiteten och storleken pa en funktion. Att ha
sma och vildefinierade funktioner frimjar bada principerna.
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— Minimera objektet - Minimering av stotleken pa objektet, det vill sdga att 6ka
granulariteten av funktionen, 4r det konventionella sittet att frimja Least privilege. I stillet
tor att en rittighet kontrollerar access till hela objektet, kan flera rittigheter styra accessen
till olika delar av objektet.

Att identifiera den minsta uppsittning ritticheter f6r varje mojlig <subjekt, funktion, objekt> -
triplet dr en komplex och resurskrivande aktivitet. Standardisering och ateranvindning, t.ex. av
nod, dator och anvindarroller, ar det mest kostnadseffektiva sittet att identifiera relevanta
rittigheter.

Minimering av en funktion genom att “kosmetiskt” ta bort kommandon fran det grafiska
anvindargrinssnittet (GUI/HMI) utan ocksa ta bort eller begrinsa tillgangen till den
underliggande funktionaliteten (t.ex. exekverbara filer) dr ett exempel pa sikerhet genom s.k.
security by obscurity. Detta tillvigagangssitt far inte anvindas om anvindarna kan aberopa samma
funktionalitet frin andra, t.ex. ligniva-grinssnitt eller om de kan importera likvirdig funktionalitet
fran externa killor, t.ex. genom anvind ett USB-minne f6r att kopiera programmet.

Arkitekturprincip Hanteras av system pa foljande sitt
Least privilege Ange hur principen om Least privilege beaktas i systemet
Tabell 14 — Least privilege

Om ovanstaende arkitekturprincip genererar krav pé teknisk 16sning, ska detta anges nedan.

Krav ID Kravtext

Tabell 15 — Krav hérledda nr arkitekturprincipen 1 east privilege

4.1.4.3 Redundancy

Principen om redundancy (redundans) siger att funktionerna ska ha ledig kapacitet {6t att hantera
Overbelastningar och fel pd utrustningen. I korthet innebir det att viktiga komponenter inte ska
dventyras av enkla incidenter, t.ex. genom att ha ”svaga” punkter eller flaskhalsar som hotar
tillgdngligheten.

Ordet reservkapacitet anvinds i vid bemirkelse och indikerar att systemet inte ska planeras for
exakt 6nskad storlek och effektivitet. Det maste finnas en del planering f6r det ovintade. Det
maste ocksa finnas utrymme for tillvixt och forbittring i hindelse av en incident.

I likhet med principen om minimalism, giller principen om redundans pa flera olika
abstraktionsnivéer. I ena dnden kan ett informationssystem ha en fullt fungerande offline replika
redo att snabbt ersitta det ursprungliga systemet. Ingen (akut) aterstillning av det ursprungliga
systemet dr dd nédvindig. Detta dr relevant f6r sma och specialiserade system vilka utfér (mycket)
kritiska funktioner.

I andra dnden kan individuella datorer och nitverksenheter ha redundans av kritiska komponenter,
t.ex. nitverksgranssnitt, diskar, processorer och minne.
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Ledig kapacitet behéver inte allokeras och/eller vara tillginglig hela tiden. Standby-resurser kan ge
nédvindig kapacitet genom failover eller hot-swap. Sikerhetskopiering och online-reparationer
kan ge fornyad kapacitet genom aterstillning.

Slutligen kan resurskontroller och prioritering sikerstilla nédvindig kapacitet dir inga oallokerade
eller férnybara resurser finns tillgangliga.

Arkitekturprincip Hanteras av system pa foljande sitt

Redundancy Ange bur principen om Redundanct beaktas i systemet
Tabell 16 — Redundacy

Om ovanstaende arkitekturprincip genererar krav pa teknisk 16sning, ska detta anges nedan.

Krav ID Kravtext

Tabell 17 — Krav hérledda nr arkitekturprincipen Redundancy

4.1.4.4 Defence in depth

Med principen om defence-in-depth avses att flera funktioner ska behandla samma
sikerhetsbehov, t.ex. ska det finnas skiktad sikerhet. Medan principen om redundans frimjar
funktioner som sikerstiller kapaciteten, avser principen om defence-in-depth redundans fér
funktioner som skyddar och hirdar ett IT-system.

Flera 6verlappande mekanismer dr saledes bittre in en enda mekanism.

En viktig tillimpning av defence-in-depth ir att ha flera barridrer framf6r de resurser som behéver
skydd, sa att en extern angripare (utan dtkomstrittigheter) maste bryta flera f6rsvar fOr att fa access
till skyddsvirda tillgangar. I ett typiskt I'T-system kan hindren vara filter och atkomstkontroller
lings nitverksvigarna (t.ex. i routrar och brandviggar) samt datorspecifika kontroller (t.ex.
inloggningsrittigheter och tillgang objektkontroller).

En annan viktig tillimpning av defence-in-depth édr principen om inneslutning (eng containment),
d.v.s. att ha barridrer runt omraden dir skador kan uppsta for att f6rhindra eventuella skador frin
att sprida sig.

I ett typiskt I'T-system kan detta vara samma routrar och brandviggar som ovan men att nu styra
flédet at andra hallet.

Foljande figur visar ett exempel pa defence-in-depth.
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Perimeterskydd, brandvagg, IDS, IPS

Logisk sektionering

Interna brandviggar, filtrering

Switchar, routers

Operativsystem, farstdrkt inloggning

Aceesskontrall

Applikationsskydd

Figur 4 Defence-in depth (exempel)

Arkitekturprincip Hanteras av system pa foljande sitt

Defence-in-depth Ange bur principen om Defence-in-depth beaktas i systemet

Tabell 18 — Defence-in-depth

Om ovanstaende arkitekturprincip genererar krav pé teknisk 16sning, ska detta anges nedan.

Krav ID

Kravtext

Tabell 19 — Krav hérledda nr arkitekturprincipen Defence-in-depth

4.1.4.5 Self-protection

Principen om self-protection anger att funktioner inte ska ha onddiga sikerhetsberoenden. Genom
att tillimpa principen om self-protection minskar risken fér en o6nskad hindelse att intriffa samt
den potentiella omfattningen av skadan.

Principen om self-protection giller manga relationer, till exempel:
— Mellan nationell infrastruktur och utlindsk infrastruktur

— Mellan system

— Inom system

(0]

O O O O

Mellan interna sikerhetsdominer och perimeterskydd

Mellan management och slutanvindare

Mellan interna dominer som utg6r olika organisationer/affirsenheter
Mellan olika rollet, t.ex. datorroller eller anvandarroller

Mellan administratér-, operatdr-, och slutanvindarkonton

Kravet pa self-protection ir starkare pa makroniva dn mikroniva, det vill sdga separation av system
ir viktigare 4n separation av delsystem eller roller inom ett system.
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Som det kan utldsas frin ovanstiaende lista, kan principen om self-protection bade tillimpas
enkelriktat och dubbelriktat. Vissa fértroenden (eng trust) édr transitiva, medan andra inte 4r det.
Sammantaget kan dessa fortroenden bilda en hierarki av fértroenderelationer.

Kommunikationsvigar far inte undergriva self-protection, t.ex. kommunikation mellan
systemnoder ska normalt inte passera andra noder utan halla sig till “neutralt” LAN/WAN.

Arkitekturprincip Hanteras av system pa foljande sitt
Self-protection Ange bur principen om Self-protection beaktas i systemet
Tabell 20 — Self-protection

Om ovanstaende arkitekturprincip genererar krav pa teknisk 16sning, ska detta anges nedan.

Krav ID Kravtext

Tabell 21 — Krav hérledda nr arkitekturprincipen Self-protection

4.1.4.6 Controlled data flow

Principen om controlled data flow avser att informationsutbytet ska f6lja vildefinierade
flodesmonster som dr under central (alternativt definierad) kontroll. Principen giller frimst
nitverkskommunikation, bade mellan system och inom systemen. Malsdttningen édr att ha en
flédeskontroll som dr konsekvent och effektiv i hela infrastrukturen.

Fran principen om controlled data flow foljer att:

— Flow control policies dr en systemévergripande fraga. En risk som accepteras av en
systemkomponent dr en risk som kan paverka manga. En enskild komponent i ett system
kan inte ensidigt dndra den beslutade policyn och didrmed utsitta andra komponenter f6r
okad risk.

— Flow control policies maste formellt dokumenteras. Tillitna datafldden maste formellt
6verenskommits i avtal om samtrafik och systemspecifik sikerhetsdokumentation.

— Odefinierade policys ska som default vara férbjuden. Alla fléden maste ske i enlighet med
policyn. Fléden som inte explicit har 6verenskommits och dirmed ér tillitna 4r implicit
forbjudna.

— Flow control policies behéver en stark samordning och centraliserad tillsyn. Vatje
organisation behover central styrning och férvaltning av de gemensamma aspekterna av
flédeskontrollpolicyn.

Flow control policies skall inte minska flexibilitet eller systemanslutningar och organisationer bér
ha méjligheter att genomféra dagliga operationer inom den beslutade policyn. Det bér ocksa vara
mojligt att kunna asidositta mekanismer vid eventuella nédsituationer.

Arkitekturprincip Hanteras av system pa f6ljande sitt
Controlled data flow Ange hur principen om Controlled data flow beaktas i systemet
Tabell 22 — Controlled data flow

Om ovanstaende arkitekturprincip genererar krav pé teknisk 16sning, ska detta anges nedan.



Oppen/Unclassified Bilaga 3 till ISD-D

an
FMV ! Datum Diarienummer Arendetyp

ange ange ange
Dokumentnummer Sida
ange 22(44)

Krav ID Kravtext

Tabell 23 — Krav hérledda nr arkitekturprincipen Controlled data flow

4.1.4.7 Balanced strength

Principen om en balanced strength bygger pa att effektiviteten av sikerhetsfunktionerna skall vara
motsvarande starka i hela systemet, enligt principen “ingen kedja dr starkare 4n sin svagaste link.

Ordet styrka anvinds hir i vid mening och dr avsedd att ticka alla relevanta egenskaper av en
sakerhetsfunktion, inklusive dess effektivitet avseende att uppritthalla sikerheten. Hot och
sarbarheter realiseras inte alltid jimnt 6ver systemet, vilket innebir olika skyddsférmagor f6r olika
delar av systemet.

Det kan till exempel finnas ett behov av mer garantier i vissa funktioner relaterade till
perimetersikerhet och 6verforing av domindata. Detta bor klargoras genom riskanalyser och ska
inte sta i strid med principen om en balanserad styrka. Sikerhetsfunktioner som implementeras
mot samma sidkerhetsmal skall naturligtvis ha samma styrka.

Principen for balanced strength kan vara litt att forsta, men svart att genomféra. Att bedoma
styrkan hos en mekanism ir inte trivialt, och kan innebira dyra formella utvirderingar och
certifieringar, eller komplexa matematiska analyser.

Evaluering enligt Common Criteria (ISO/IEC 15408) ir ett utbrett och erkint sitt att mita
styrkan pé sikerhetsfunktioner. En blandning av certifierad och icke certifierad mjuk-/hardvara
for att uppna en viss sikerhetsniva dr ofta nédvandigt, men kan ltt skapa obalans i sikerheten.
Obalansen minskas genom att vilja icke certifierad programvara som integrerar med den
certifierade programvaran och dteranvinder certifierade sikerhetsfunktioner. Att anvinda icke
certifierad/auktoriserad programvara av okint ursprung, t.ex. vissa typet av public domain
programvara, 6kar obalansen.

Ofta kan en tillging nas via olika vigar, vilka dr skyddade av olika sikerhetsfunktioner. Ett enkelt
exempel dr den fysiska s6kvigen och den infologiska vigen till en tillging. Alla saidana vigar maste
skyddas av funktioner med motsvarande styrka. Det kan till exempel vara obalanserad sikerhet att
bara ha en fyrsiffrig accesskod pa fysiska dérrar och ett 15 tecken langt datorlésenord.

Ibland kan flera infologiska vigar leda till samma tillgdng. Olika applikationer kan exempelvis
processa och publicera samma data. Alla sdkerhetsfunktioner pd applikationsniva maste dd ha
samma styrka som de underliggande sikerhetsfunktionerna for att inte obalans ska uppsta.

Aldre systemen (arv) och daliga systemkonstruktioner kan inféra applikationer som duplicerar
sikerhetsfunktioner som redan finns i basplattformen. Alla dubbla sidkerhetsfunktioner maste da
ha samma styrka som de grundliggande sikerhetsfunktionerna fér att inte skapa obalans.

Arkitekturprincip Hanteras av system pa f6ljande sitt
Balanced Strength Ange hur principen om Balanced Strength beaktas i systemet
Tabell 24 — Balanced Strength
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Om ovanstaende arkitekturprincip genererar krav pa teknisk 16sning, ska detta anges nedan.

Krav ID Kravtext

Tabell 25 — Krav hérledda nr arkitekturprincipen Balanced Strength

4.1.4.8 Hardening

Med hirdning avses processen att sikra ett system genom att minska dess exponering av
eventuella sarbarheter. Ett system har en storre sarbarhetsyta desto fler funktioner den uppfyller;
generellt kan sigas att en enda funktion gbr systemet sidkrare dn da flera funktioner exponeras.
Metoder for att minska tillgingliga attackvektorer innefattar typiskt avligsnande av onddiga
program, onddiga anvindarnamn eller inloggningar och inaktivering eller borttagning av ej
anvinda tjdnster (services).

Det finns hirdningsskript och verktyg som kan inaktivera onédiga funktioner konfigurationsfiler
eller utféra diverse andra skyddsatgirder.

Det finns olika metoder f6r hirdning Unix och Linux-system. Det kan handla om, bland andra
atgirder, med implementation av en patch till kirnan (kernel), sisom t ex Exec Shield eller PaX|
stinga 6ppna nitverksportar och installera intrangsdetektionssystem, brandviggar och
intrangsférebyggande system. Motsvarande metoder finns dven f6r Windowsbaserade system.

Hirdning omfattas av, men begrinsas inte till, f6ljande aktiviteter:
— Definiera systemets syfte och begrinsa/minimera mjuk- och héirdvara
— Dokumentera minimikrav avseende mjukvara, hardvara och tjinster i systemet

— Installera den minsta mingd mjukvara, hirdvara och tjinster som behévs for att uppfylla
kravbilden

— Anvind en dokumenterad installationsprocess

— Installera n6dvindiga patchar

— Installera de nyaste (och mest sikra) versionerna av nédvindiga applikationer
— Konfigurera atkomstkontroll utifran principen deny all — grant minimum

— Konfigurera sikerhetsfunktionerna pa ett lampligt sitt

— Aktivera sdkerhetsloggning

— Testa systemet for att sikerstilla en korrekt konfiguration/installation

— Andra alla default-16senord

Arkitekturprincip Hanteras av system pa foljande sitt
Hardening Ange bur principen om Hardening beaktas i systemet
Tabell 26 — Hardening

Om ovanstaende arkitekturprincip genererar krav pé teknisk 16sning, ska detta anges nedan.

Krav ID Kravtext

Tabell 27 — Krav harledda ur arkitekturprincipen Hardening
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4.1.4.9 Economy of mechanisms

Sdkerhetslisningar mdste hallas enkla, okomplicerade och begransade till sin omfattning

Arkitekturprincip Hanteras av system pa f6ljande sitt
Economy of Ange bur principen om Economy of mechanisms beaktas i systemet
mechanisms

Tabell 28 —Economy of mechanisms

Om ovanstaende arkitekturprincip genererar krav pa teknisk 16sning, ska detta anges nedan.

Krav ID

Kravtext

Tabell 29 — Krav hérledda nr arkitekturprincipen Economy of mechanisms

4.1.4.10 Open Design

Sikerhetslosningar maste vara Sppen i design och implementation och med sa fa ”hemligheter”
som méjligt. Dessutom ska sidkerhetslosningar inte forlita sig pa skydd fran endast kinda hot.

Arkitekturprincip

Hanteras av system pa foljande sitt

Open Design

Ange hur principen om Open Design beaktas i systemet

Tabell 30 —Open Design

Om ovanstaende arkitekturprincip genererar krav pa teknisk 16sning, ska detta anges nedan.

Krav ID

Kravtext

Tabell 31 — Krav hérledda nr arkitekturprincipen Open Design

4.1.4.11 Ease of use

Sikerhetslosningar maste vara enkla (anvindarvinliga) och tillrickligt enkla f6r att undvika riskabla
workarounds. Transparenta sikerhetslosningar bor efterstrivas.

Arkitekturprincip

Hanteras av system pa foljande sitt

Ease of use

Ange hur principen om Ease of use beaktas i systemet

Tabell 32 —Ease of use

Om ovanstaende arkitekturprincip genererar krav pé teknisk 16sning, ska detta anges nedan.

Krav ID

Kravtext

Tabell 33 — Krav hérledda ur arkitekturprincipen Ease of use

4.2 Kravflode

Kraven som ska allokeras pa systemet grundar sig pa de tolkade sdkerhetskraven 1 ITSS-D (ref
XX), enligt foljande kravfldde:
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Figur 5 Kravflode ITSS-1 till ITSA

Utéver de tolkade kraven 1 I'TSS-D, kan det dven finnas styrande krav i ISD-strategin eller i
SYD:en.

ISD-strategin kan t ex innehalla:

Krav frin samverkande system (system-av-system)

Inriktningar avseende omgivande system/milj6

Speciella krav avseende grinsytor (internt/externt), i form av t ex format
Krav pa nyttjande av GFE (GOTS/MOTY)

Krav pa nyttjande COTS

Projektoverskridande sikerhetsfunktioner

Krav pd aterbruk av FMV tidigare godkinda komponenter

SYD kan t ex innehalla:

Tjanster som system ska tillhandahalla

Krav fran omgivande system

Overgripande designbeslut (teknikval)
Eventuella avvikelser fran gillande regelverk

4.3 Sakerhetsfunktioner
4.3.1 Funktionskedjor

Infor kravallokeringen av de tolkade kraven pa den tinkta systemarkitekturen, 4r det viktigt att
identifiera systemgemensamma funktionskedjor.

Systemgemensamma funktionskedjor

Arendetyp
ange
Sida
25(44)

Exempel pa dessa ir systemgemensam korrekt tid, sikert tillstind, behérighetskontrollsystem och
sakerhetsloggning.
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Funktionskedja Implementeras i systemet pa f6ljande sitt (6vergripande beskt.)
Behirighetskontroll
Sdkerhetsloggning
Saker tid
Sakert tillstand

Tabell 34 — Funktionskedjor

Om ovanstdende funktionskedjor genererar krav pa teknisk 16sning, ska detta anges nedan. Dessa
krav kan behova synkroniseras med de funktionella kraven for respektive sikerhetsfunktion.

Krav ID Kravtext

Tabell 35 — Krav harledda ur systemivergripande funktionskedjor

4.3.2 SF - Behorighetskontroll

Behorighetskontroll innebdr att kunna avgéra vem eller vad som begir atkomst till systemet eller
informationen som behandlas i det och endast medge atkomst om behoérighet har tilldelats.

Behorighetskontroll beh6vs ocksa for att sikerstilla sakerhetsloggning i systemet.

For att kunna implementera en funktionell behérighetskontroll, behévs en
Behorighetkontrollpolicy.

Behérighetskontrollpolicy

Beskriv eller hinvisa till behorighetskontrollpolicy.
Beroende pé definierad kravniva, och designval, kan behérighetskontrollen vara lag (t ex en-
taktor), forstarke eller stark. Vissa kategorier av anvindare (t ex administratérer med mycket hoga

rittigheter) kan behova hanteras i sirskild ordning.

Féljande tabell innehéller verksamhetens krav pa behérighetskontroll.

Krav ID Verksamhetens krav baserade pa behorighetspolicy

Tabell 36 — 1 erksambetens krav baserade pa behorighetspolicy

Observera att det kan férekomma konflikter avseende behérighetskontroll utifran olika kravkillor,
exempelvis FM MUST KSF, verksamhetens krav och krav utifran flyg- eller sjosikerhet.

4.3.3 SF - Sakerhetsloggning
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Kraven pa sikerhetsloggning berdr dels sjilva loggningen och dels analys av insamlade
sikerhetsloggar.

For att skydda ett system eller en domin beh&vs sparbarhet pa alla sikerhetsrelaterade hindelser 1
systemet. Detta beh6vs for att kunna spara godkinda och icke godkinda hindelser i systemet. I

vissa fall behdver systemet dven garantera oavvislighet £f6r de atgirder och hindelser som
genomforts 1 systemet.

Sikerhetsrelevanta hindelser f6r sikerhetsloggning

Sikerhetsrelevanta hindelser, baserade pa verksamhetens krav, framkommer ur AU-D (ref [XX]).

Foljande tabell innehiller verksamhetens krav pa loggning av sikerhetsrelevanta hindelser.

Krav ID Sdkerhetsrelevanta hindelser som ska loggas

Tabell 37 — Séikerhetsrelevanta héndelser som ska loggas

Moijlighet till analyser av loggar dr en grundliggande funktion fér att kunna f6lja hindelser och
atgirder genom systemets olika delar.

For att fa en dndamalsenlig sdkerhetslogg dr det viktigt att definiera vilka sikerhetsrelevanta
hindelser som ska loggas. En grundliggande definition 4r att dessa ska vara av betydelse f6r
verksamheten. FM MUST KSF fortecknar grundliggande hindelser som ska loggas, men de
tillkommande sikerhetskraven maste ocksa beaktas. Verksamhetens samlade lista 6ver
sakerhetsrelevanta hindelser ska vara fortecknade 1 ITSS-D (ref [XX]) eller AU-D (ref [XX]).

Principer for logganalys (omfattning, frekvens, mm) ska ocksa kravstillas i de fall det behovs
tekniska funktioner, liksom tekniska system f6r hantering, analys, back up och export.

Principer f6r logganalys

Foljande tabell innehaller verksamhetens krav pa analys sikerhetsloggar.

Krav ID Verksamhetens krav avseende logganalys

Tabell 38 — 1 erksambetens krav avseende logganalys

I ovanstdende tabell bor det ocksé framga var logganalys ska ske, dvs om det dr inom systemet
(SiF) eller i ett angrinsande (externt) system.

I de fall logganalysen genomférs i ett angrinsande (extern) system ska det framga vilket format pa
loggar som dr aktuellt och hur loggar skickas fran logproducent till analysenhet.
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Utover krav pa sikerhetloggning stills dven krav pa oavvislighet (giller ej KSF Grund-niva). Syftet
med dessa krav dr att anvindare inte ska kunna délja eller férneka genomforda atgirder i systemet.

Principer f6r oavvislighet

Foljande tabell innehiller verksamhetens krav oavvislighet.

Krav ID Verksamhetens krav avseende oavvislighet

Tabell 39 — 1 erksambetens krav avseende oavvislighet

4.3.4 SF - Intrangsskydd

For att skydda ett system fran intring beh6vs sikerhetsfunktioner som kan tillita behorig
kommunikation och samtidigt avvirja icke behorig kommunikation. Detta skydd bestar av externt
perimeterskydd, skydd av kommunikation inom systemet samt skydd av informationsfléden in i
eller ut ur systemet.

Perimeterskydd

Perimeterskydd utgoérs normalt sett av exempelvis brandviggar. Grundregel f6r perimeterskydd
bér vara ’deny all”.

Féljande tabell innehéller verksamhetens krav pa intrangsskydd vid externa gransytor.

Krav ID Verksamhetens krav avseende perimeterskydd

Tabell 40 — 1 erksambetens krav avseende perimeterskydd

Sikerhetsfunktioner mot intring behdvs bade i1 perimetern och inne i systemet. De behdvs ocksa
pa olika nivaer i informationsflédet. Exempelvis behévs bade kontroll av enskilda paket i ett
kommunikationsfléde och kontroll av vilken information som skickas in i eller ut ur systemet.

Internt intrdngsskydd
Internt intrangsskydd utgérs normalt sett av mjukvarubrandviggar. Syftet dr att begrinsa

ndtverkstrafik till pa kinda portar/protokoll.

Foljande tabell innehiller verksamhetens krav pa internt intrangsskydd.
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Krav ID Verksamhetens krav avseende internt intrangsskydd

Tabell 41 — 1V erksambetens krav avseende internt intrangsskydd

Utdver externt och internt intrangsskydd behovs ocksa hirdning av systemkomponenter, £6r att
reducera attackytan.

Principer f6r hirdning

Foljande tabell innehaller verksamhetens krav pa hirdning av (frimst) operativsystem.

Krav ID Verksamhetens krav avseende hirdning

Tabell 42 — 1V erksambetens krav avseende hirdning

En grundregel for hirdning ér att endast inkludera/implementera nédvindiga funktioner/paket,
istallet for att i efterhand exkludera e¢j nédvindiga funktioner/tjdnster/paket.

4.3.5 SF - Intrangsdetektering

For att skydda ett system fran intrdng behovs sikerhetsfunktioner som kan uppticka och varna f6r
icke behérig kommunikation och dataférindringar. Detta skydd bestar av externt perimeterskydd,
skydd av data inom systemet, samt skydd av informationsfléden in eller ut ur systemet.

Nitverksbaserad IDS

Foljande tabell innehdller verksamhetens krav pa nitverksbaserad intringsdetektering (NIDS).

Krav ID Verksamhetens krav avseende nitverksbaserad intrangsdetektering

Tabell 43 — Verksambetens krav avseende ndtverksbaserad intrangsdetektering

Exempel pa NIDS ir funktioner i DMZ eller dedikerade enheter inne i ett system.
Skyddsatgirderna behovs bade i1 perimetern och inne i systemet, dér intringsdetekteringen

tillsammans med intrangsskyddet utgér en del, och integritetskontroller av applikationer och data
utgdr en annan del.

Hostbaserad IDS
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Intringsdetekteringen har ocksa mojligheter att utnyttja delar av andra sikerhetsfunktioner, t.ex.
sikerhetsfunktionen f6r sikerhetsloggning, integritetskontroll eller skydd mot skadlig kod for att
analysera hindelser i systemet.

Féljande tabell innehéller verksamhetens krav pa intern intrangsdetektering.

Krav ID Verksamhetens krav avseende intern intringsdetektering

Tabell 44 — 1 erkesambetens krav avseende intern intrangsdetektering

4.3.6 SF - Skydd mot skadlig kod

For att skydda ett system behovs sikerhetsfunktioner £6r att forhindra att systemet paverkas av
skadlig kod, t.ex. virus, trojaner, maskar, logiska bomber och liknande. Skyddsatgirderna behévs
béade 1 perimetern och inne i systemet, da hoten frin skadlig kod varierar mellan olika typer av I'T-
system. Olika typer av skadlig kod attackerar ocksa olika typer av grinsytor.

Varken férsok att extrahera information eller angrepp avsedda att stéra och forstora den normala
funktionen ska kunna genomforas.

Skydd mot skadlig kod

Féljande tabell innehéller verksamhetens krav pa skydd mot skadlig kod.

Krav ID Verksambhetens krav avseende skydd mot skadlig kod

Tabell 45 — 1V erksambetens krav avseende skydd mot skadlig kod

Sakerhetsfunktionen for skydd mot skadlig kod ska kunna uppdateras for att erbjuda ett adekvat
skydd. Inom denna sidkerhetsfunktion finns dven krav pa integritetskontroll.

Integritetskontroll

Foljande tabell innehaller verksamhetens krav pa integritetskontroll.

Krav ID Verksambhetens krav avseende integritetskontroll

Tabell 46 — 1V erksambetens krav avseende integritetskontroll

4.3.7 SF - Skydd mot obehorig avlyssning

Skyddsvird information som sinds i elektroniska kommunikationsnit maste skyddas mot
obehoérig avlyssning, detta sker normalt genom nyttjande av godkidnda signalskyddssystem. I
elektroniska kommunikationsnit dir godkint signalskydd inte anvinds for all kommunikation
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maste dess kablar forldggas pa ett sitt som inte exponerar dem for inkoppling av utrustning fér

obehorig avlyssning.

Skydd mot obehdérig avlyssning

Féljande tabell innehéller verksamhetens krav pa skydd mot obehérig avlyssning.

Krav ID

Verksamhetens krav avseende skydd mot obehdérig avlyssning

Tabell 47 — 1 erksambetens krav avseende skydd mot obehirig avlyssning

4.3.8 SF —Skydd mot rojande signaler

For att skydda ett system fran risken att r6ja information via de elektromagnetiska signaler som
skapas 1 ett IT-system behover systemet ha ett skydd mot dessa typer av lickage. Skyddet kan
realiseras av systemets komponenter, den lokal dir systemet befinner sig eller bada i kombination.

Skydd mot Réjande signaler

Skydd mot ROS hanteras exempelvis genom en kombination av klassad (U-klassad) utrustning,
fysiskt skydd och sikerhetsavstind till okontrollerade omriden.

Foljande tabell innehéller verksamhetens krav pa skydd mot réjande signaler.

Krav ID

Verksamhetens krav avseende skydd mot rojande signaler

Tabell 48 — Verksambetens krav avseende skydd mot rijande signaler

Skyddet mot ROS kan dven behova kompletteras med TEMPEST -krav.

TEMPEST

Foljande tabell innehéller verksamhetens krav pa TEMPEST.

Krav ID

Vetrksamhetens krav avseende TEMPEST

Tabell 49 — Verksambetens krav avseende TEMPEST

Observera att TEMPEST-kraven har paverkan pa fysisk utformning av system och anliggningar.
Krav pa TEMEPST kriver ofta en sirskild analys, da dessa inte dr att direkt jimstilla med skydd
mot réjande signaler (ROS).
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Observera att kravstillningen (SDIP-27, SDIP-28 och SDIP-29) avseende TEMPEST ar
sekretessbelagda enligt NATO Restricted och NATO Classified.

4.3.9 SF - Integritetsskydd
Utdver krav pa integritetskontroll i FM MUST KSF krav pa skydd mot skadlig kod, kan det dven

vara relevant med tillkommande krav pa kontroll av integritet.
Integritetskontrollen kan exempelvis omfatta vissa filer eller databaser.

Integritetsskydd

Foljande tabell innehaller verksamhetens krav pa integritetskontroll.

Krav ID Verksamhetens krav avseende integritetsskydd

Tabell 50 — Verksambetens krav avseende integritetsskydd

4.3.10SF — Redundans

Krav avseende redundans hirstammar huvudsakligen fran tillginglighet och kan exempelvis r6ra
sig om lastbalansering, dubblering eller hot/cold-swap.

Utover ovanstidende kan dven utbytesenheter eller geografisk separation vara aktuellt.

Redundans kan ocksa vara dubblering av kritiska systemfunktioner eller GUI, alternativt
uppdelning i normal- respektive néd-férfarande.

RAID eller motsvarande tekniker dr ofta ett exempel pd redundans avseende skydd av

information.

Redundans

Foljande tabell innehaller verksamhetens krav pa redundans.

Krav ID Verksamhetens krav avseende integritetsskydd

Tabell 51 — Verksambetens krav avseende redundans

4.3.11 SF — Back up

Back up/Restore kan vara ett komplement till bdde integritetskontroll och redundans. Ovriga
aspekter pa back up ir arkivering och kontinuitetsplanering.
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Back up

Féljande tabell innehaller verksamhetens krav pa back up/restore.

Krav ID Verksamhetens krav avseende back up/restore

Tabell 52 — Verksambetens fkrav avseende back up/ restore

4.3.12 SF — Saker tid
En gemensam och tillférlitlig tid 4r viktigt bland annat f6r:

Autentisering som forlitar sig pa tid for validering av sidkerhetsattribut sisom certifikat eller
genererade l6senord

Behorighetskontroller med begrinsningar baserade pd tid
Spérbarhet av hindelser i systemet

Aspekter pa siker tid som bor beaktas ér:

Extern killa

Intern killa

Reservforfarande

Spridning av siker tid

Stratum-nivier

Andra tider (systemtid, speltid, 6vningstid, 0.s.v.)
Synkronisering med angrinsande system

Saker tid

Foljande tabell innehiéller verksamhetens krav pa sdker tid.

Krav ID Verksamhetens krav avseende Siker tid

Tabell 53 — 1V erksambetens krav avseende Séker tid

4.3.13 SF — Sakert tillstand

Fel 1 sikerhetsfunktioner eller dess styrande data ska upptickas och systemet eller n6dvandiga
delar av systemet ska dd kunna fOrsittas i ett definierat sakert tillstind.

Detta innebir att samtliga relevanta sikerhetsfunktioner ska kunna detektera alternativt generera
felmeddelande.
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Det definierade sikra tillstindet dr unikt £6r varje SiF, och maste analyseras och konkretiseras. Det
maste klarliggas i varje enskilt fall vad som utgor ett felsakert tillstind, da detta dr beroende av
bland annat exponeringsniva och konsekvensniva.

Det miste ocksa klarliggas att det sikra tillstindet ur en aspekt, t ex sekretess, inte paverkar andra
aspekter sasom tillganglighet. En sirskild riskanalys bor genomforas f6r att klarligea definition av

sikert tillstind £6r det aktuella systemet.

Mekanismer som kan bidra till detektering av sikert tillstind ir t.ex. sikerhetsloggning,
intrangsdetektering, skydd mot skadlig kod och integritetskontroll.

Sikert tillstind

Féljande tabell innehéller verksamhetens krav pa sdkert tillstand.

Krav ID Verksamhetens krav avseende Sikert tillstand

Tabell 54 — Verksambetens krav avseende Sakert tillstand

4.4 Funktionsallokering
Detta kapitel beskriver principerna for allokeringen av sikerhetsfunktioner 1 systemet (SiF).
Allokeringen ir beroende av flera aspekter, sisom

e KSF kravniva

e Tillkommande sikerhetskrav

e Aspekter frin SE

e Systemets komplexitet

e Angrinsade system

Allokeringen dr ocksé beroende pa, och styr till viss del, systemets arkitektur. Utéver detta finns
det ocksa styrande arkitekturprinciper samt formella designprinciper som paverkar arkitekturen
och dirmed funktionsallokeringen.

Det ir viktigt att allokeringen genomfdrs pa ett genomtinkt sitt, fOr att reducera komplexitet och
kostnader for att infora sikerhetsfunktioner.

4.4.1 Systemarkitektur

I detta kapitel sitts den ursprungliga systemutformningen in i sitt sammanhang avseende
omgivande milj6 och samverkande system. Den omgivande miljén ér bdde fysisk och funktionell
(ur ett IT-sikerhetsperspektiv).

I de fall sikerhetsfunktioner allokeras mot antingen den fysiska miljon eller den omgivande IT-
miljon maste dessa funktioner specificeras. De ingar som en del i den totala sidkerhetslésningen.
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Angdnsande system

System i Fokus

Figur 6 Systemarkitektnr HI.D

For varje sikerhetsfunktion kridvs en analys av var och hur denna funktion ska implementeras pa
ett sa effektivt sitt som mojligt.

4.4.2 Samverkande funktioner

Utover tekniska 16sningar ska det ocksa analyseras om det finns mer effektiva l6sningar 1 t ex
fysiskt skydd eller administrativa rutiner/processet.
Tekniska sakerhetsfunktioner

Fysiska sakerhetsfunktioner Tekniska sakerhetsfunktioner

Angdnsande system

Tekniska sdakerhetsfunktioner
Administrativa regler

Organisation

Figur 7 Samverkande sikerbetsfunktioner

Den 6vergripande arkitekturprincipen enligt ovan dr Defence in depth och Balanced Strength.
Administrativa regler dr t ex processer eller rutiner.

Tekniska sikerhetsfunktioner i miljon 4r t ex 6vervakningskameror eller larm.
Fysiska sikerhetsfunktioner ér t ex skalskydd eller bevakningsatgirder.

4.4.3 Begrdansa exponering
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Mojligheterna att begrinsa systemets exponering ska ocksa 6vervigas. Aspekter som kan liggas in
hir ar:

e [Externa grinsytor (inkl protokoll)

e HMI

e DMZ

e Kiryptering

e Segmentering (intern)
Hir kommer ocksa arkitekturprinciper sisom Minimalism, Least Privilag och Ease of Use in.

4.4.4 Reducera konsekvens

Konsekvensen vid informationsférlust eller otillbérlig manipulering av information och radering
av information, likvil som otillb6rlig exponering som information ska reduceras/minimeras.

Detta giller dven reducering av konsekvens da systemet som sadant inte ar tillgingligt.
Ur ett arkitekturperspektiv kan detta reduceras med hjilp av segmentering och/eller separation.

Arkitekturprinciper som giller hir d4r Redundancy, Defence in Depth, Self-protection, Controlled
Data Flow, Hardening och Open Design.
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5 Kravsammanstallning

Detta kapitel sammanstiller samtliga krav avseende sidkerhetsfunktioner och arkitektur.
Sikerhetskraven baseras pa de tolkade kraven 1 ITSS-D (ref [XX]) samt samtliga krav och analyser
i detta underlag.

Kraven i detta kapitel ligger till grund for kravstillningen i Teknisk Specifikation (TS) for aktuellt
system (SiF).

For vatje kravkategori ska foljande aspekter sammanvigas, enligt f6ljande figur:
e Tolkade sidkerhetsfunktioner, ITSS-D (ref [XX])
e Tillkommande sikerhetsfunktioner, I'TSS-D (ref [XX])
e Arkitekturprinciper
e MYV formella Designprinciper
e Designbeslut (ur bl a ISD-strategi, ref XX)
e Driftfall
e Funktionskedjor

ISD-Strategi AU-D
4 y
GrkitekturprincipeD CISD Designbeslut) (FMV DesignregleD [ Driftfall )
- Analys
Kallkrav Tolkade krav Kravarbete . -
(exponering, kostnad, risk)

Y

Krav till TS
Krav pa miljén

ITSS-I ITSS-D ITSA

Figur 8 Kravarbete

Efter initial kravformulering, bor en riskanalys genomféras. Syftet med denna riskanalys ér att
identifiera den eventuella risk som vald kravallokering kan ha medf6rt. En kompletterande
exponerings- och konsekvensanalys kan med férdel ockséd goras hir.

Riskanalysen, och eventuellt exponerings- och konsekvensanalysen, kan dokumenteras hir eller i
AU-D.

Resultatet fran respektive kravkategori dr indata till TS. Dessa krav ska ocksa bedémas tillsammans
med SE, si att en siker och kostnadseffektiv 16sning uppnas.

Observera att TS ID” och ”ENV ID” ska vara unikt och att kravformulering i TS och SoW/VAS
ska vara entydig,

Beroende pé aktuell driftmilj6 dr det mojligt att allokera krav pa omgivande miljé (ENV ID)
istallet £6r det tekniska systemet (TS ID).
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Krav pa omgivande milj6, vilka uppkommer som en £6ljd av aktuell system- och
sikerhetsarkitektur fortecknas i respektive tabell nedan, f6r att sedan sammanstillas 1 ITSS-D.
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=
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Tekniska sakerhetsfunktioner

Sakerhetsfunktioner i omgivande miljo

Figur 9 Kravupppyllnad i milji vs tekniska sikerbetsfunktioner

5.1 Behorighetskontroll
5.1.1 Krav pa system

I f6ljande tabell anges de krav som ir relevanta fOr systemet, och som ska &verforas till Teknisk

Specifikation.

Pos | Krav fran ITSS-D Design-, arkitektur- | TS ID TS Kravtext
eller funktionskrav

Tabell 55 — TS krav Behorighetskontroll

5.1.2 Krav pa miljon
I f6ljande tabell anges de krav som avses l6sas med omgivande system, administrativa atgirder,
tysiskt skydd alternativt organisatoriska atgirder.

Pos | Krav frin ITSS-D Design-, arkitektur- | Env ID | Kravtext
eller funktionskrav

Tabell 56 — Krav Behorighetskontroll pa miljon
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5.2 Sakerhetsloggning
5.2.1 Krav pa systemet

Pos | Krav fran I'TSS-D Design-, arkitektur- | TS ID TS Kravtext
eller funktionskrav

Tabell 57 — TS krav Sdakerhetsloggning

I f6ljande tabell anges de krav som ir relevanta fOr systemet, och som ska &verforas till Teknisk
Specifikation.
5.2.2 Krav pa miljén

I foljande tabell anges de krav som avses l6sas med omgivande system, administrativa atgirder,
fysiskt skydd alternativt organisatoriska atgirder.

Pos | Krav fran I'TSS-D Design-, arkitektur- | EnvID | Kravtext
eller funktionskrav

Tabell 58 — Krav Sdkerbetsloggning pa miljon

5.3 Intrangsskydd
5.3.1 Krav pa systemet

I féljande tabell anges de krav som ir relevanta for systemet, och som ska &verforas till Teknisk
Specifikation.

Pos | Krav fran ITSS-D Design-, arkitektur- | TS ID TS Kravtext
eller funktionskrav

Tabell 59 — TS krav Intrangsskydd

5.3.2 Krav pa miljén

I foljande tabell anges de krav som avses l6sas med omgivande system, administrativa atgirder,
fysiskt skydd alternativt organisatoriska atgirder.

Pos | Krav fran I'TSS-D Design-, arkitektur- | Env ID | Kravtext
eller funktionskrav

Tabell 60 — Krav Intrangsskydd pa miljon
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5.4 Intrangsdetektering
5.4.1 Krav pa systemet

I foljande tabell anges de krav som ir relevanta f6r systemet, och som ska &verforas till Teknisk
Specifikation.

Pos | Krav fran ITSS-D Design-, arkitektur- | TS ID TS Kravtext
eller funktionskrav

Tabell 61 — TS krav Intrangsdetektering

5.4.2 Krav pa miljon
I f6ljande tabell anges de krav som avses l6sas med omgivande system, administrativa atgirder,
fysiskt skydd alternativt organisatoriska atgirder.

Pos | Krav fran ITSS-D Design-, arkitektur- | EnvID | Kravtext
eller funktionskrav

Tabell 62 — Krav Intrangsdetektering pa miljon

5.5 Skydd mot skadlig kod
5.5.1 Krav pa systemet

I foljande tabell anges de krav som ir relevanta for systemet, och som ska 6verforas till Teknisk
Specifikation.

Pos | Krav fran I'TSS-D Design-, arkitektur- | TS ID TS Kravtext
eller funktionskrav

Tabell 63 — TS krav Skydd mot skadlig kod

5.5.2 Krav pa miljén
I foljande tabell anges de krav som avses I6sas med omgivande system, administrativa atgirder,
fysiskt skydd alternativt organisatoriska atgirder.

Pos | Krav fran I'TSS-D Design-, arkitektur- | Env ID | Kravtext
eller funktionskrav

Tabell 64 — Krav Skydd mot skadlig kod i miljon

5.6 Skydd mot obehorig avlyssning
5.6.1 Krav pa systemet
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I foljande tabell anges de krav som ir relevanta for systemet, och som ska 6verforas till Teknisk
Specifikation.

Pos | Krav fran I'TSS-D Design-, arkitektur- | TS ID TS Kravtext
eller funktionskrav

Tabell 65 — TS krav Skydd mot obehirig avlyssning

5.6.2 Krav pa miljén
I foljande tabell anges de krav som avses I6sas med omgivande system, administrativa atgirder,
fysiskt skydd alternativt organisatoriska atgirder.

Pos | Krav fran I'TSS-D Design-, arkitektur- | Env ID | Kravtext
eller funktionskrav

Tabell 66 — Krav Skydd mot obehorig avlyssning i miljon

5.7 Skydd mot réjande signaler/TEMPEST
5.7.1 Krav pa systemet

I f6ljande tabell anges de krav som idr relevanta fOr systemet, och som ska &verforas till Teknisk
Specifikation.

Pos | Krav fran ITSS-D Design-, arkitektur- | TS ID TS Kravtext
eller funktionskrav

Tabell 67 — TS krav Skydd mot rijande signaler/ TEMPEST

5.7.2 Krav pa miljon
I foljande tabell anges de krav som avses 16sas med omgivande system, administrativa atgirder,
fysiskt skydd alternativt organisatoriska atgirder.

Pos | Krav fran ITSS-D Design-, arkitektur- | EnvID | Kravtext
eller funktionskrav

Tabell 68 — Krav Skydd mot rijande signaler/ TEMPES'T i miljin

5.8 Integritetsskydd
5.8.1 Krav pa systemet

I foljande tabell anges de krav som ir relevanta for systemet, och som ska 6verforas till Teknisk
Specifikation.

Pos | Krav fran ITSS-D Design-, arkitektur- | TS ID TS Kravtext
eller funktionskrav




Oppen/Unclassified Bilaga 3 till ISD-D

FMV ; Datum Diarienummer Arendetyp

ange ange ange
Dokumentnummer Sida
ange 42(44)

Pos | Krav frin I'TSS-D Design-, arkitektur- | TS ID TS Kravtext
eller funktionskrav

Tabell 69 — Krav pa Integritetskontroll

5.8.2 Krav pa miljon
I foljande tabell anges de krav som avses l6sas med omgivande system, administrativa atgirder,
fysiskt skydd alternativt organisatoriska atgirder.

Pos | Krav fran I'TSS-D Design-, arkitektur- | Env ID | Kravtext
eller funktionskrav

Tabell 70 — Krav pa integritetskontroll i miljon

5.9 Redundans
5.9.1 Krav pa systemet

I féljande tabell anges de krav som ir relevanta f6r systemet, och som ska &verforas till Teknisk
Specifikation.

Pos | Krav fran ITSS-D Design-, arkitektur- | TS ID TS Kravtext
eller funktionskrav

Tabell 71 — TS krav pd redundans

5.9.2 Krav pa miljon
I f6ljande tabell anges de krav som avses l6sas med omgivande system, administrativa atgirder,
fysiskt skydd alternativt organisatoriska atgirder.

Pos | Krav fran ITSS-D Design-, arkitektur- | EnvID | Kravtext
eller funktionskrav

Tabell 72 — Krav pa redundans i miljon

5.10 Back up
5.10.1 Krav pa systemet

I foljande tabell anges de krav som ir relevanta for systemet, och som ska 6verforas till Teknisk
Specifikation.

Pos | Krav fran I'TSS-D Design-, arkitektur- | TS ID TS Kravtext
eller funktionskrav

Tabell 73 — TS krav pa back-up/ restore
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5.10.2 Krav pa miljon

I f6ljande tabell anges de krav som avses l6sas med omgivande system, administrativa atgirder,
fysiskt skydd alternativt organisatoriska atgirder.

Pos | Krav fran ITSS-D Design-, arkitektur- | Env ID | Kravtext
eller funktionskrav

Tabel] 74 — TS krav pa back-up/ restore i miljon

5.11 Saker tid
5.11.1 Krav pa systemet

I foljande tabell anges de krav som ir relevanta f6r systemet, och som ska &verforas till Teknisk
Specifikation.

Pos | Krav fran ITSS-D Design-, arkitektur- | TS ID TS Kravtext
eller funktionskrav

Tabell 75 — TS krav pa séifker tid

5.11.2 Krav pa miljén

I foljande tabell anges de krav som avses I6sas med omgivande system, administrativa atgirder,
fysiskt skydd alternativt organisatoriska atgirder.

Pos | Krav fran I'TSS-D Design-, arkitektur- | EnvID | Kravtext
eller funktionskrav

Tabell 76 — TS krav pa siker tid i miljin

5.12 Sakert tillstand
5.12.1 Krav pa systemet

I foljande tabell anges de krav som ir relevanta for systemet, och som ska 6verforas till Teknisk
Specifikation.

Pos | Krav fran I'TSS-D Design-, arkitektur- | TS ID TS Kravtext
eller funktionskrav

Tabell 77 — TS krav pa sikert tillstand

5.12.2 Krav pa miljon

I f6ljande tabell anges de krav som avses l6sas med omgivande system, administrativa atgirder,
fysiskt skydd alternativt organisatoriska atgirder.
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Pos | Krav fran I'TSS-D Design-, arkitektur- | Env ID | Kravtext
eller funktionskrav

Tabell 78 — TS krav pa sakert tillstand i miljon

5.13 Ovriga sikerhetsfunktioner

5.13.1 Krav pa systemet

I foljande tabell anges de krav som ir relevanta f6r systemet, och som ska &verforas till Teknisk
Specifikation.

Pos | Krav fran ITSS-D Design-, arkitektur- | TS ID TS Kravtext
eller funktionskrav

Tabell 79 — TS krav pa dvriga sikerbetsfunfktioner

5.13.2 Krav pa miljén

I f6ljande tabell anges de krav som avses l6sas med omgivande system, administrativa atgirder,
fysiskt skydd alternativt organisatoriska atgirder.

Pos | Krav fran ITSS-D Design-, arkitektur- | EnvID | Kravtext
eller funktionskrav

Tabell 80 — TS krav pa idvriga sikerbetsfunktioner i miljin



